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Qué es la 
Seguridad de 
Información



El Juego



Tu fortaleza

Representa tu Sitio WordPress





Posibles OBJETIVOS en tu sitio web



La barra de vida

Representa la capacidad de protección 
de tu sitio web.
Más barra, más probabilidad de ganar.





Factores que 
afectan a la barra

● Cada medida de defensa que añades en cada categoría suma 

puntos, hasta el máximo de los 100pts.

● No actualizar tu sitio -> Afecta bajando un 5% tu barra cada mes.

● Por cada admin adicional que añades, afecta la velocidad de bajada 

de la barra un 2% adicional por mes.

● 0pts, significa que hasta un scriptkiddie te puede hackear el sitio.



Personajes





● Thales de Mileto.
● Leonardo da Vinci.
● Thomas Edison.
● Arquímedes.
● Benjamin Franklin.
● Louis Pasteur y 

Alexander 
Fleming.

● Los hermanos 
Montgolfier y 
Clément Ader.

● Nikola Tesla.



Hackers Buenos
● White Hat Hackers
● Equipo Azul / Blue Team
● Equipo Rojo / Red Team
● Equipo Púrpura / Purple Team
● Analistas de Seguridad
● Soporte Técnico
● Plugins de Seguridad



Paquito

Nuestro hacker bueno





Hackers 
“A su rollo”

● Grey Hat Hackers
● Hacktivistas 



Anika
Nuestra hacker 

“freelance”.





● Black Hat Hacker
● Ciberterrorista / Criminales
● ScriptKiddies
● Lobos solitarios
● Equipos Organizados

Hackers Malotes



La Cami

Nuestra ScriptKiddie.
Barra de vida: 20-30pts.



Bruce

Nuestro Black Hat Hacker profesional.

Barra de vida: 50-70pts.



El general
Nuestro equipo organizado de hackers 

malos. 

El malo jefe. El Boss.

Barra de vida: 100pts.



Ataques



¿Cómo se hackea un WordPress?





Ataque Descripción Categoría Nivel

Phishing / Spam Inyección o uso de, para captar información. Reputación, Login





Ejemplos de 
Plugins/Temas 
fake

● plugins
○ wp-lazyload-{random chars}

○ task-controller

○ core-stab / core-engine

○ wp-zip

○ plugins

● themes
○ seotheme

○ classic

○ themes

wp-content/plugins
wp-content/themes
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La contradicción de la Inteligencia Artificial (AI Conundrum)

¿Y la IA?



Defensas
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Combos





¡RECUERDA!

∀COSTO Web caída

< 

∀COSTO Web hackeada



WordPress 
Security

https://es.wordpress.org/

about/security/



MI Combo
❖ Base: 1 Buen Hosting 

➢ SSL
➢ Soporte + BackUps
➢ Plan gestionado

❖ Backups
➢ VaultPress (Jetpack) 

o BlogVault
o UpDraft

❖ WAF + CDN
➢ Sucuri ( o CloudFlare)

❖ Plugins de Seguridad
➢ WordFence Free (Sin 

WAF)
o iThemes Security

➢ Fail2Ban 
o Limit Login Attempts 
Reloaded

➢ CAPTCHA 4WP



La importancia de 
ACTUALIZAR

● Tapas agujeros de seguridad 
(Security patches)

● Los parches de seguridad 
aparecen después del exploit

● Sobreescribes con código 
limpio

● >70% de las infecciones son 
debidas a plugins/temas 
desactualizados.



Factores de AUTENTICACIÓN:

● Algo que el usuario es 
(huella digital, identificación facial,...).

● Algo que el usuario tiene 
(teléfono celular, yubikey, ...)

● Algo que el usuario sabe 
(contraseña, PIN, ...).

La importancia de 
LAS CONTRASEÑAS & 2FA

+factores,
+seguro,

+complejo









¡GRACIAS!
¿PREGUNTAS?

#WCZGZ23


